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Demaskowanie
gtebokich fatszywek

Prawdopodobnie myslisz: ,,Steve Buscemi zwykle nie nosi czerwieni, gdy zaktfada cos bez rekawow?”
Rzeczywiscie, ten obraz nie jest prawdziwy. Pochodzi z wygenerowanego przez komputer filmu
wideo znanego jako deepfake (gteboka fatszywka). Ze wzgledu na wzrost mocy obliczeniowej
i postepy w uczeniu maszynowym, filmy z gtebokimi fatszywkami sa teraz, niestety, tatwiejsze do
wykonania i trudniejsze do zidentyfikowania. Jednak nie wszystko stracone. Podobnie jak komputery
z pomocy ludzkiego kierownictwa, tworza gtebokie fatszywki, tak i w ten sam sposéb mozna je
wykry¢. Obecne podejscia do problemu identyfikacji fatszywych filméw wykorzystuja wiele technik,
w tym geometrie (ruchy glowy i warg), algebre liniowa (aby wykryé rozbieznosci wynikajace
z przeksztafcenia jednej twarzy na druga) oraz rachunek prawdopodobienstwa (aby zmierzy¢ praw-
dopodobienstwo, ze film nie jest prawdziwy). Jednak najwazniejsza bronia w tej walce z oszustwami
moze by¢ nie branie wszystkiego za wartosciowe.

Naukowcy pracuja obecnie nad bardziej niezawodna, w poréwnaniu do istniejacych rozwiazan,
metoda do wykrywania gtebokich fatszywek. Metoda ta wykorzystuje bity pliku wideo w celu przy-
pisania do tego pliku matematycznie zaszyfrowanej liczby, ktora postuzy jako jego podpis cyfrowy.
Podpis staje sig czescia fancucha blokéw podobnego do tego, ktory jest uzywany w walucie cyfrowej
do uwierzytelniania transakcji i wykrywania manipulacji. Wszelkie zafatszowanie w pliku wideo
zmieni bity oryginalnego pliku, ale nie jego oryginalny podpis tak, ze podpis nowego pliku nie bedzie
pokrywac sig z podpisem oryginatu. Dzigki tej metodzie sprawdzania poprawnosci, korzystanie

z gtebokiej fatszywki wygene-
ruje alert, podobny do
tego, ktory wyskakuje, gdy
prébujesz uzyskaé dostep
do niezabezpieczonej
witryny, wiec bedziesz
wiedziat, ze to co widzisz,
nie jest tym co powinienes$
dostac!
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