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양자 시대의 데이터 보안
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Watch an interview 
with an expert!

        
            
         
              

            
         

          
            

         

    
     

웹사이트에 로그인하거나 전자우편을 보내거나 
온라인 구매를 할 때마다,  해커들이 암호를 깰 수 
없을 정도로 데이터가 안전하게 전송된다는 것
에 의지합니다.  표준 암호 시스템은, 

 
예를 들어 

매우 큰 수의 소인수들을 찾는 일처럼 현재의 컴
퓨터가 쩔쩔매는 수학 문제들에 전적으로 의존

하고 있습니다.  하지만 다가올 수십 년 내에는 이
런 문제 몇 가지를 강력한 양자 컴퓨터가 빠르게 
풀어내어,  온라인 통신의 안전성을 위협할 것으

로 예상하고 있습니다.  가장 정교한 양자 컴퓨터

에도 견딜 수 있는 새로운 방법들을 개발하기 위
해,  암호학자들은 다양한 범위의 수학 도구(원래

는 실생활 응용을 염두에 두지 않고 개발됐던 도
구)들을 이용합니다.

미국 국립 표준 기술 연구소 NIST는 미래의 양자 
시대에 데이터를 지키기 위한 알고리즘, 즉 단계

별 절차를 표준화하려는 노력을 
있습니다. NIST 연구자들은 제안된 알고리즘 수십 개의 보안,  속도,  비용 등을 테스트

하고 있습니다.  고차원 격자,  선형 오류 정정 부호,  타원 곡선 사이의 등원성(isogeny) 
 등의 수학이 관련돼 있습니다.  문서의 진위를 검증하는 디지털 서명,

 
 누구나 메시지

를 보낼 수 있지만 받아야 할 사람만이 읽을 수 있게 하는 공개 키 암호화, 
 

암호화 및 
복호화에 이용되는 암호 키 생성에서,  양자 컴퓨터에 가장 잘 견디는 알고리즘을 가
려내는 것이 NIST의 목표입니다. 

 
그럼으로써 암호학자들은 이런 알고리즘의 표준 버

전들을 개발할 수 있을 것입니다. 
 

다가올 몇 년 동안 새로운 양자 내성 암호들이 정부 
컴퓨터부터 여러분 주머니 속의 휴대전화까지 모든 곳에서 오늘날의 보안 시스템을 
점차 대체해 갈 것입니다.
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